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Repú bl ica de Chi le
P r ov incia de Li na r es

Dir ecci ón de Adq uis ici o nes
Depar ta mento de Infor m át ica                                DECRETO E XE NTO Nº:                 /

P ARR AL ,

VISTOS :
1.-    La s  Fa c ul tad es  q ue  me  c on fi ere  l a  Ley  N°  18. 695/88,  Ley  Or gá n i c a  C on sti t uc i on a l  de
Mun i c i p a l i da des y sus p o steri ore s mo di fi c a c i on es.
2.-    La  Sen t en c i a  defi n i tiva  de  fech a  10  de  j un i o  d el  2021  di c tad a  p or  el  T ri b un a l  E l ec tora l
Regi on a l del Ma ul e.
3.-    Ac ta  de  Proc l a ma c i ón  de  fech a  16  de  jun i o  de l  2021  del  Tri b un a l  E l ec to ra l  Regi on a l  del
Ma ul e.
4.-    Jura men t o  p res tad o  en  Sesión  d e  i n sta l a c i ón  del  H on ora b l e  C on c ej o  C o mun a l  de  Parra l 
c el eb ra da el 28 de jun i o del 2021.
5.-    De c l a ra c i ón  de  As un c i ó n  de  f un c i on es  efec t ua da  p or  el  De c ret o  Afec t o  N°  1.282  del  29 
de j un i o del 20 21."
6.-    E l   regl a men to   i n tern o   sob re   el   us o   de   Tec n ol ogí a s   de   l a   In forma c i ó n   de   l a   Il ustre
Mun i c i p a l i da d d e Parra l a ñ o 2011.
7.-   E l  De c reto  E xen to  N°  4569  de  fech a  30  de  Sep tiemb re  de  2 011,  q ue  a p ru eb a  el
Regl a men to In tern o s ob re el Uso de Tec n ol ogí a s de l a In forma c i ón de l a Il ustre Mun i c i p a l i da d
de Pa rra l a ñ o 202 1. -

CONSI DER A NDO:

1.- Q u e, se deb e c r ea r el p l a n de c on tin gen c i a en c a so de fal l a s del De p a r tam en to de
In formá tic a p a ra  vel a r  p or  l a  c on tin ui da d op e ra tiva de  l o s  sis tema s,  el  resg ua rdo de  l a
i n forma c i ón y un p roc edi mi en to de a c c i ón en c a so de i n c i den tes, even to s o s uc e so s
i n espera dos.

DECRETO :

1.- AP RUE BES E,    Pla n    de    c on tin gen c i a   en    c a so    de    fal l a s    del    De p a rtamen to   de
In formá tic a .

PLAN DE CONTINGENCIA EN CASO DE FALLAS

E l p rop ósito del p l a n de c on tin gen c i a es p ermi tir l a c on tin ui da d op era tiva en l os
p roc edi mi en tos i n formá ti c os de l a M un i c i p a l i da d, a sí c om o e stra tegi a s d e a fron tar fal l a s y
even to s i n espera do s, de forma q ue p ermi ta a se gura r y res taura r l os eq ui p os de i n f orma c i ón
c on l a s men ore s perdi da s posi b l es de ma n era rá p i da , efi c i en te y op ort un a .

DEFI NICIO NE S

• Amena za: Prob a b i l i da d de oc urr en c i a , dura n te un p eri odo espec i fi c o y den tro d e un

á rea determi n a da , de un fen óm en o q u e p ued e p otenc i a l men te c a us a r da ñ os en l os

el emen tos d e ri esg o.

•     Conting encia:  E ven to   o   suc e so   q ue   oc u rre,   e n   l a   ma y orí a   de   l os   c a sos,   de   f orma

i n espera da y q ue c a usa a l terac i on es en l os pa tr o n es norma l es d e fun c i on a m i en to.

• Element os en r ies go : Se refi ere a l a p ob l a c i ón , l a s c on str uc c i on es , l a i n fraestruc tura , l a s

edi fi c a c i on es de l a s ac ti vi da des ec on ómi c a s y o tros espa c i os dond e esta s se d esarr ol l a n ,

l os s ervi c i os p úb l i c os y el med i o a mb i en te n a t ura l q ue son s uscep tib l es d e da ñ os c o mo

c on secu en c i a de l a oc urren c i a de un fen óme n o n a tura l o p r oduc i d o p or el h omb re

( a rtifi c i a l ) .

• Vuln er ab ilid ad : La v ul n era b i l i da d se refi ere a l gra do de p erdi da s rel a c ion a da s c on un

el emen to de ri esg o, q u e resul ta c om o c on secu e n c i a de un fen ó men o n a tura l o a r tifi c i al

c on un a det ermi n a da ma gn i tud.
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• Ries go: Se r efi ere a l a c u a n tifi c a c i ón de l os p o sib l es da ñ o s oc a siona do s a l os el emen t os

de ri esgo c om o c on sec uen c i a de un fen ómen o n a tura l o a rtifi c i a l en térmi n os de vi da s

p erdi da s,  p erson a s  h eri d a s,  da ñ os  ma te ri a l es  y  a mb i en tes  e  i n terrup c i on es  de  l a

a c tivi da d ec on ómi c a .

•     Gr av eda d:  Se  refi ere  a  l a  ma gn i tud  resul tan te  d e  l os  da ñ os  p rov oc a do s  p or  un  sin i estro.

E sta es s ub di vi di da en n i n gun a , i n sig n i fi c a n te, ma rgi n a l , c ri tic a , c a tastrófi c a y se defi n e n

según el fac t or de eva l u a c i ón ( vi c tima s, p érdi da s ec on ó mi c a s, s uspen sión de op era c i ón ,

da ñ o a mb i en tal ) .

• Segu r id ad : Se re fi ere a l a s med i da s toma da s c o n l a fi n al i da d de p reserva r l os da tos o

i n forma c i ón q ue, en f or ma n o a ut ori za da , sea a c c i den tal o i n tenc i ona l , p ueda n ser

modi fi c a dos, d estr ui do s o di vul ga d os.

• Datos : Los da to s s on h ec h os y c i fras q ue a l ser p r oc esad os c on sti t uy en un a i n forma c i ón ,

sin emb a rgo, m uc h a s ve c es da to s e in forma c i ón se util i za n c om o sin ón i mos.

•     Incident e :  E s  un a  vi ol a c i ón  c on  éxi to  de  l a s  me di da s  de  seguri da d,  c o mo  el  rob o  de

i n forma c i ón , b orra d o de a rc h i vos con da t os val i o s o, rob o de eq ui p os, PC , en tre otr os.

• Activ o: S on tod o a q uel l os rec urs os o c omp on e n tes, tan to tan gi b l es c o mo l ógi c o s q ue

c on sti tuy en i n fraes truc tur a , p a trimoni o, c on oc i mi en to y rep utac i ón en el m erc a do.

•     P la n    de    contin g encia:    E s    un a    es trategi a    q ue    se    c omp on e    de    un a    serie    de

p roc edi mi en tos q ue fac i l i tan un a sol uc i ón a l tern a tiva q ue p er mi te res titu i r rá p i da men te

el fun c i on a mi en to de l o s se rvi c i o s c rí tic os a n te l a even tua l i da d q ue l o a fecte de for ma

p a rc i a l o total .

OBJETIVO S

• E sta b l ec er un a g uí a a n t e even t os q ue a fecten el n orma l f un c i on a mi en t o de p roc e so s

c rí tic os, estab l ec i en do fa ses, etap a s y respon sab i l i da des.

• Proteg er  y  c ui da r  l os  a c tivos  de  l a  i n forma c i ón  de  ri e sgo s,  de sastre s  o  a c to s  ma l

i n tenc i on a dos.

•     Mi n i mi za r  el  n umero  de  dec i siones  q ue  deb a n  s er  toma da s  d ura n te  l a  dura c i ón  de  un

i n c i den te o suc e so d e emergen c i a , de ma n er a q ue l a c orrec ta r ec u p era c i ón de l os

sistema s y p r oc es os q u e den ga ra n tiza da s.

•     E va l ua r  el  i mp a c to  de  l o s  ri esgo s,  c ost os  d e  l a s  med i da s  de  e merg en c i a  y  esta b l ec er  el

p l a n de a c c i ón a n te fal la s, in c i den tes o s uc e sos de emerg en c i a .

AL CA NCE

E l  p resente p l a n  de  c on t i n gen c i a tien e  un  a l c a n c e  a  n i vel  Mun i c i p a l , E duc a c i ón y  Sa l ud,  l os 
c ua l es resp e tará n y segu i rá n l os fl ujo s y estr uc t ura s estab l ec i dos en di c h o docum en to.

1.    E STR UC T UR A DE P LA N DE C ONTI GE NC IA
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2.   F luj o del pr oc eso

• Ocurren c i a  del  ev en to:  C ua n do  se  s usci ta  un  even to  a l  c ua l  se  a p l i c a rá  el  p l a n  de 

c on tin gen c i a . 

• Ac tiva r  p l a n  de  c on tin g en c i a  en  c a so  de  fal l a :  Ap l i c a r  l a s  med i da s,  p r oc edi mi en tos  e 

i n struc c i on es e sti p ul a da s en el p roc edi mi en to de c on tin gen c i a en c a so d e fa l l a .

• Ac c i ón  del  dep a rtam en to  de  i n formá tic a :  E jec u tar  el  p roc edi mi en to  de  c on tin gen c i a , 

a p l i c a r l a s medi da s y vel a r p or l a c on tin ui da d op era c i on a l .

• Notifi c a c i ón  a  fun c i on a ri os:  Di fu sión  a  fun c i on a ri os  a fectad os  di rec ta  e  i n di rec tam en te 

del even to suc edi d o, el  esta do y l a i mp l emen tac i ón del p roc edi mi en to.

• E jec uc i ón  p l a n  de  c on ti n gen c i a :  Rep orte  de  a c tivi da des,  rec up era c i ón  de  l a  situa c i ón 

n orma l , a p l i c a c i ón de m edi da s y fi n a l i za r el p l a n de a c c i ón .

•     Fi n a l i za c i ón del p roc eso: De termi n a r l a el i mi n a c i ón del ri esgo y el c on tr ol t otal del even t o.

IDE NTIFIC ACIÓ N DE RIE S GOS

1.    Ac tivo s a p r ot eger

a .   Docum en tac i ón

b .   B a se de da t os

c .    Si stema s in f ormá tic o s

d.   E q ui p os de c omp utac i ó n y c on ec tivi da d

e.    Soft wa re de a p l i c a c i on es y c op i a s de respa l d o

2.    Ri esgo en l a segu ri da d i n formá tic a

a . Incend ios : C a tás tro fe q ue p rov oc a p erdi da t otal o p a rc i a l de i n forma c i ón

i rrep a ra b l e, da ñ o a eq ui p os co mp utac i on a l es y si stema s in f ormá tic os .

b .   Robo   co mún :   Pr ov oc a   exp osic i ón   de   i n f orma c i ón ,   p erdi da   de   doc u men tos,

a rc h i vos, equi p o s co mp u tac i on a l es, ba ses de da t os, entr e otr os.

c .   Fa lla s en los equ ip os : Perdi da s de i n forma c i ón a n te fal l a de eq ui p os, se sugi ere

tener ma n teni mi en to p eri ódi c o y v en til a c i ón a c on di c i on a da p a ra el

fun c i on a mi en to.

d.   Equiv ocacion es :   Vi n c ul a do   a   error es   h uma n o s   de   fun c i on a ri o s   y   el   n i vel   de

p rep a ra c i ón p a ra a fron t a r un a eq ui v oc a c i ón .

e.   Acci ón  d e  v ir us :  A  p es a r  de  p o s eer  a n tivi r us,  ja má s  se  esta  ex en to  de  un a

i n fecc i ón med i a n te vi r us y p ue de oc a siona r da ñ os en s oft wa re y a rc h i vo s de l os

eq ui p os.

f. Ter r emotos : C a tás trof e n a tura l de a l ta ma gn i t u d q ue p r ovoc a p erdi da total o

p a rc i a l de i n forma c i ón i rrep a ra b l e, da ñ o a eq ui p os c omp utac i on a l es y sistema s

i n formá tic os.

g.   Inun da ciones : Un i n c rem en to en l a s p rec i p i tac i on es p ued e p ro voc a r un c ol a p so

en a l c a n tari l l a s deter i o ra n do i n fraestr uc t ura , docum en tac i ón y el a mb i en te

l a b ora l .

h .    Fa llo  en  s uminis tr o  elé ctr ico:  Prov oc a  l a  di scon tin ui da d  del  servic i o  y  l a  p erdi da

de i n forma c i ón , a rc h i vos , docu men to s y eq ui p o s in formá tic os .

i . Fa lla tota l o pa r cial de cab lead o: Oca siona p e rdi da s total es o p a rc i a l es y un a

i n terrup c i ón de l a s ac tivi da des h a sta s ol uc i on a r e l p rob l ema .

j .     Fa lla   en   s oftwar e:   Se   p roduc e   p or   un   défi c i t   de   p rueb a s   y   va l i da c i on es

c orresp on di en tes p a ra s u u til i za c i ón e i mp l emen tac i ón .

3.    Prob a b i l i da d d e oc urr en c i a

La p rob a b i l i da d de oc urr en c i a se refi era a l a c a n tida d de vec e s q u e p u e de s uc eder un tip o
de ri esgo, es tab l ec i en do 4 n i vel es p a ra l a i den tifi c a c i ón y cl a sifi c a c i ón del ri esgo, est os
c orresp on den a Al ta, M edi a , B a ja y Muy B a ja . E stos c ri teri os p ueden v a ri a r re spec to a l a
zon a , á rea , un i da d, si ste ma s o i n fraes truc t ura .

La c l a sifi c a c i ón de l a tab l a a c on tin ua c i ón es en r el a c i ón a l edi fi c i o Mun i c i p a l :

http://www.parral.cl
http://www.parral.cl
http://www.parral.cl
http://www.parral.cl
http://www.parral.cl
http://www.parral.cl
http://www.parral.cl
http://www.parral.cl
http://www.parral.cl


Diec io c h o 720 , Par r al VII  Re gi ó n d el M au le – Fon o 073  2 751500 – ww w.p ar r al.cl

Tip o de Ries go P r oba bi lid ad

Fa l l o de s oftware Al ta

Ac c i ón de vi r us Al ta

In c en di os Al ta

Fa l l a en l os eq ui p o s Medi a

Fra ude Medi a

E q ui voc a c i on es B a ja

Fa l l o en su mi n i stro el éc tri c o B a ja

Fa l l o en c a b l ea do B a ja

Rob o de d a t os B a ja

Rob o c om ún B a ja

Terrem oto B a ja

In un da c i on es Muy B a ja

AP L ICACIÓ N DE PR IORI D ADE S

1.    Fa l l o de s oftware

E s fac tib l e q ue dura n t e l a op era tivi da d di a ri a s e p resenten p r ob l ema s o desp erfec t os en el
soft wa re, l os c ua l es p u e den ma n i festa rse a c on s ec uen c i a de situa c i on es n o c on temp l a da s
en el desa rrol l o de l os mi smos , o p or req ueri mi en t os de n ue va s p ers on a l i za c i on es, ori gi n a n do
l a n o a tenc i ón de l os ci u da da n os.

a .   Presen tan d o el  p rob l em a el  Jefe  de  i n f ormá tic a i n forma ra s ob re l a  a p l i c a c i ón del

p l a n  de  c on tin gen c i a  an te  fal l a s,  c omun i c a n do  a  l os  fun c i on a ri o s  y  rep ortan do 

di rec tam en te a s u di rec t or/a .

b .   E l   dep a rtam en to  de   i n formá tic a  deb erá   di spo n er  de   l os   b a c k up  o   v ersion es

a n teri ores del s oft wa re

c .   Un a vez rep a ra do el s of tware se p roc ed e a a c t ua l i za r l a s c o mp utad ora s c on l a

versión a c t ua l i za da . E l eq ui p o de e merg en c i a deb e rea l i za r l a s p rueb a s

c orresp on di en tes y da r s u vi st o b u en o.

d.   Un a   ve z   s ol uc i on a d o   e l   p rob l ema ,   el   dep a rta men to   d e   i n formá tic a   deb erá
dec l a ra r  fi n a l i za do  el  pla n  de  c on tin gen c i a  p a ra  el  retorn o  de  l a s  a c tivi da des 

n orma l es y se n otifi c a rá el retorn o a l a n orma l i da d

2.    Ac c i ón de vi r us

Da do el c a s o c ri tic o d e q ue se p r esente vi ru s en l a s c omp u tad ora s s e p roc ederá de l a
sig ui en te f orma :

a .   Presen tad o el p rob l ema el Jefe de i n for má tic a e va l ua ra si es n ec e sari o a p l i c a r el

p l a n  de  c on tin gen c i a de  fal l a  en  c a so  q ue  se  en c uen tr e  en  ejec u c i ón  un

p roc eso c rí tic o, si es a sí c omun i c a ra a l p er son a l sob re el h ec h o y rep o rtara a l

di rec tor/a .

b .   Se a p l i c a rá un a i n ve sti g a c i ón del h ec h o p a ra d etectar c omo es q u e l o s eq ui p o s

de c omp u to se h a n i n fectad o y p rop on er un a n ueva med i da p rev en tiva p a ra este

c a s o.

c .   Si l os a rc h i vo s i n fectad os son a i sla do s y a un p ersis te el men saje de q u e exi ste vi r us

en  el  siste ma ,  l o  ma s  p rob a b l e  es  q ue  l a s  e sta c i on es  en  l a s  q ue  c a us o  l a

i n fecc i ón , deb i en do el eq ui p o reti ra r del i n greso a l sistema y p roc eder c on l a

revi sión.

d.   Se  deb e  a p l i c a r  un a  ev a l ua c i ón  gen era l  de  tod os  l os  eq u i p os  de  c ómp uto  p a ra

detec tar p o sib l es am en a za s de e ste ti p o c on l a ut i l i za c i ón de a n tivi rus.

e.   Un a vez l oc a l i za do l os vi rus se deb e rá el i mi n a r. Si es q u e n o se p ued e rea l i za r

med i a n te  el  a n tivi rus  s e  rec omen da ra  b orra r  el  a rc h i vo,  t oma r  n o t a  de  l os

a rc h i vos q ue se el i mi n en . Si est os son va ri os p er ten ec i en tes a un mi smo p ro gra ma ,

rei n sta l a r a l termi n o del e sca n ea do.

f. Si el vi rus c a us o s ufi c i en te da ñ o c omo p a ra evi t a r q ue l os eq ui p o s de c omp ut o

op eren n orma l men te, el eq ui p o deb erá p roc eder a forma tear el eq ui p o,

i n sta l a n do el m i smo soft wa re. A si c om o l os ba c k up s de l a b a se d e da to s.

g.   Un a  vez  ter mi n a da  l a  eva l ua c i ón  se  deb erá  c ol oc a r  en  fun c i on a mi en to l os

eq ui p os eva l ua do s y de vol ver l os eq ui p o s p resta dos ( si es q ue oc urri ó) y n otifi c a r

l os hec h os pre senta n do l a s ob ser va c i on es al Di re c tor/a .
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h .   Un a  vez  s ol uc i on a d o  el  p rob l ema ,  el  jefe  de  i n formá tic a  n o tifi c a ra  a  l os

fun c i on a ri os la n or ma l i da d d e op era c i ón .

3.    Fa l l o E l éc tric o

Da do  el  c a so  en  q ue  oc urra  un  c ort e  en  el  s umi n i stro  de  en ergí a  se  p roc ederá  de  l a 
sig ui en te f orma :

a .   Presen tad o el  p rob l em a  el  Jefe  de  i n formá tic a eva l ua ra  l a  situa c i ón  y  si  es

n ec esari o a p l i c a ra el p la n de c on tin gen c i a en c a so de fal l a en c a s o d e q ue s e

vea n a fectad os p roc e s os c rí tic os en d on de v el a ra p or l os respa l do s de l a

i n forma c i ón va l i osa y l a c on tin ui da d opera tiva .

b .   Se a p l i c a rá n l a s med i d a s di sponi b l es p a ra ma n tener el f un c i on a mi en t o c omo

gen era dores , U PS, i l umi n a c i ón de emerg en c i a , e n tre otra s medi da s.

c .   Se gen era rá un a revi sión p a ra veri fi c a r si es un fal l o i n tern o del s umi n i stro el éc tric o

o de l a emp resa q ue p r o p orc i on a el servic i o de el ec tric i da d.

d.   Un a vez l oc a l i za do el ori gen de l a fal l a , en c a so de ser i n tern o se c on tac t a rá c on

l os el éc tric os de l a Mun i c i p a l i da d y en c a so de ser extern o se c o mun i c a r á c on la

emp resa q ue s umi n i stra el servic i o el éc tric o.

e.   Un a vez sol uc i on a do l a r ep a ra c i ón o c o rrec c i ón den tro del servic i o se es t udi a rá el

fun c i on a mi en to del p l a n de c on tin gen c i a , se gen era rá el rep orte y se notifi c a rá
c on l a s ob ser va c i on es al  Di rec tor/a .

f. Un a  vez  sol uc i on a do  el  p rob l ema ,  el  Jefe  de  i n formá tic a  n otifi c a ra  a  l os

fun c i on a ri os la n or ma l i da d d e op era c i ón .

ANOTESE, REFRENDESE, COMUNIQUESE Y CUMPLASE.

+

AL EJA ND RA ROM AN CL A VIJO                                                        P AUL A RET AM AL UR RUTI A 
S ECRET AR IA M U NICIP AL                                                                 AL C AL DES A DE PA RR AL

P RU/A RC/EGP /J A H
DI STRIB UC IÓN
1.- Ofic i n a de Pa rtes
2.- Di rec c i ón C on trol
3.- De p a rtam en to d e I n formá tic a
4.- C OPIA DI GIT AL ( t odo s @p a rra l .c l )
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